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Bezpecny internet

Dnes uz si vétSina z nas neumi predstavit Zivot bez internetu, ktery nabizi uzasné prilezitosti
k ziskavani informaci, komunikaci, tvorb& a v neposledni fadé zabavé. Virtualni svét je
skvélym pomocnikem, ale je potfeba vnimat skryté nastrahy a s tim spojena i rizika. Mnoho
uzivatell podcenuje zabezpeceni, tedy nevoli silna hesla nebo sdéluje identifikacni udaje
cizi osobé, se kterou komunikuje mailem nebo telefonicky. V poslednich mésicich bylo
zaznamenano velké mnozstvi podvodd, at uz nabouranim se do soukromych
komunikacénich ucta nebo unikl citlivych informaci v kyberprostoru. Jelikoz jsou pachatelé
stale sofistikovanéjsi, pfipravili jsme preventivni rady, jak se pfed nimi chranit.

- Bezpec€ny prodej pres internetové bazary je mozny jen v pfipadé, Ze kupujicimu
nesdélite identifikacni udaje k platebni karté nebo pfihlaSovaci udaje
k internetovému bankovnictvi.

- Na internet se pfipojujte pouze z davéryhodného zdroje.

- Pouzivejte silna hesla do internetového bankovnictvi, socialnich siti i ostatnich ucta
na internetu. Pfi vytvareni hesel vyuzivejte velkych a malych pismen, Cislic a
specialnich znaku napfiklad +AsiVitrMachale+158. Sva hesla nikomu nesdélujte!

- Davejte si pozor na faleSného bankéfe (pracovnika banky), ktery od Vas pod
smySlenou a nepravdivou legendou napadeni vaseho bankovniho uctu, poZaduje
okamzity vybér hotovosti s naslednym viozenim do bitcoinmatu.

- Budte obezfetni, pokud Vam nékdo nabizi zbozi za nezvykle nizkou cenu, mize se
jednat o podvodnika, ktery Vas chce na koupi nalakat.

- Nenechte se zlakat rychlymi a snadnymi investicemi. Nabidka podeziele vysokych a
rychlych ziski maze byt pouze lakadlem, jak Vas obrat o penize.

- Neotvirejte pfilohy emaill, nebo jinych zprav obdrzenych pfes rizné socialni sité
z neznamych cizich adres a Cisel. MUze v nich byt vir.

- Stfezte si své soukromi, nesdilejte intimni fotografie a informace o sobé pres internet.

- Pravidelné aktualizujte opera¢ni systém a pouzivejte antivirovy software.

- Na socialnich sitich mGze dochazet ke kyberSikané déti. Stejné jako u klasické Sikany
se jedna o umysliné chovani, kdy je obét dlouhodobé a opakované napadana jednim,
¢i vice agresory a zavaznost jednotlivych Utokl se stale stupriuje. Razné formy Gtokd
a napadani, pfevazné verbalniho charakteru, se vSak odehravaji skrze socialni sité.
Je dllezité zminit, Zze v kybersvété jsou dlisledky pro obét mnohém rychlejsi, nez pfi
normalni Sikané a mohou byt skute¢né zdrcuijici.
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Krajské feditelstvi policie Moravskoslezského kraje vytvofilo nékolik videi, kde
prostfednictvim pfibéht poukazuje na protipravni jednani pachané prostfednictvim
internetu.

https://www.youtube.com/playlist?list=PL794z0ZRpalLBLvhCrDvKKnEO-TAtCVoHx
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